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U ovome ¢lanku autor daje osvrt na osnovne postavke Tallinnskog priru¢nika o medunarodnom
pravu primjenjivom na kiberneticko ratovanje. Prvi dio bavi se njegovim donosenjem, strukturom,
pravnim obuhvatom te zabranom uporabe sile i pravom na samoobranu. Zatim se prikazuju temeljne
odlike usvojenih pravila i pratec¢ih komentara. U nastavku autor govori o autoritetu i opéem znacaju
tog Prirucnika. U zavrsnom dijelu iznosi se ocjena njegove trenutacne uspjesnosti te se ukratko
sazimaju najvaznije spoznaje i Cinjenice prethodno iznesene u odgovaraju¢im analitic¢kim
poglavljima clanka.
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1. UVOD

Dinamika i sveobuhvatnost tehnoloskog razvoja osobito dolazi do izrazaja na podrucju
komunikacijske i informacijske tehnologije, kojima su danasnja moderna drustva duboko
proZeta.! Kiberneti¢ki prostor jedno je od odredujuéih obiljeZja suvremenog Zivota i
klju¢no podrucje djelovanja svjetskog gospodarstva, a rastom njegove vaznosti jaca i
svijest o potrebi zajedni¢kog djelovanja radi ja¢anja sigurnosti u tome prostoru.? Zato
mnoge zemlje imaju donesene i detaljno razradene nacionalne strategije i formirane
sustave kiberneticke sigurnosti.3 Moderna su drustva postala ovisna o racunalima, no ta
se ,digitalna revolucija“ ne odnosi samo na civilnu infrastrukturu, poput kucanstava,
korporacija ili sveucilista koja koriste kiberneti¢ki prostor, nego i na oruzane snage.*
Stoga kiberneticka obrana postaje sve vazniji dio nacionalnih i medunarodnih strategija

* Ratimir Prpi¢, dip.iur., polaznik poslijediplomskog doktorskog studija na Pravnom fakultetu SveuciliSta u
Zagrebu

! Nacionalna strategija kiberneti¢ke sigurnosti, str. 2 (tekst Odluke o dono$enju Nacionalne strategije
kiberneticke sigurnosti i Akcijskog plana za njezinu provedbu u: ,Narodne novine“, broj: 108/2015).

2 Vukovi¢, H., Kibernetska sigurnost i sustav borbe protiv kibernetskih prijetnji u Republici Hrvatskoj, u:
National Security and the Future, vol. 13, br. 2, str. 12-13.

3V. Lewis, |., A, Timlin, K., Cybersecurity and Cyberwarfare Preliminary Assessment of National Doctrine and
Organization, 2011.

4 Roscini, M., Cyber Operations and the Use of Force in International Law, Oxford, 2014, str. 6.
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obrane.® Nadalje, iz postojecih se procjena pravnih stru¢njaka zaklju¢uje da kiberneti¢ko
ratovanje postaje nova bitna tema u raspravama o daljnjem razvoju pozitivhog
medunarodnog prava i medunarodne sigurnosti.® Neki autori ugroze u kiberneti¢kom
prostoru dijele na cetiri kategorije, i to: 1) kiberneticki kriminal, II.) kiberneticku
$pijunazu, III.) kiberneti¢ki terorizam i IV.) kiberneti¢ko ratovanje.” U takvim se
okolnostima na poticaj jedne viSenacionalne ustanove, ustrojene u okvirima Organizacije
Sjevernoatlantskog ugovora (u daljnjem tekstu: NATO), okupila skupina struc¢njaka i
nakon viSegodiSnjeg rada izradila moderan medunarodni dokument u obliku priru¢nika
koji identificira pravila mjerodavna za kiberneti¢ko ratovanje. Svrha je ovoga ¢lanka
iznijeti osvrt na osnovne postavke tog rada.® U prvom dijelu upoznajemo ¢itatelje s
donoSenjem i s osnovnom strukturom navedenog priruc¢nika. Zatim se bavimo njegovim
pravnim obuhvatom, $to ilustriramo iznoSenjem klju¢nih pravila o zabrani uporabe sile.
Nadalje, prikazujemo temeljne odlike usvojenih pravila i njihovih komentara. Rad
nastavljamo govoreci o autoritetu i opéem znacaju priru¢nika kao sredstva za bolje
razumijevanje primjene medunarodnog prava oruzanih sukoba u kibernetickom
prostoru. U zavrSnom dijelu iznosimo ocjenu njegove trenutacne uspjesnosti te ukratko
saZimamo najvaznije spoznaje do kojih smo dosli istrazivanjem provedenim u svrhu
izrade ovoga Clanka. Napominjemo da materiji kibernetickog ratovanja pristupamo
veoma konzervativno. Naime, s obzirom na to da bi analiza svih postavaka prirucnika
uvelike premasila svrhu i cilj ovog rada, svoje izuCavanje ograniCavamo na op¢u razinu
njihove kvalitativne komponente, no uz istodobni komentar i analizu pojedinih klju¢nih
dijelova/pravila priru¢nika kako bismo ga oZivotvorili i priblizili citateljima te im
omogucili lakse praéenje ovog ¢lanka.

5 Prema dostupnim podacima 33 drZzave ukljutile su kiberneti¢ko ratovanje u svoje vojno planiranje i
organizaciju. Ono Sto je zajednicko tim vojnim doktrinama jest da ukljucuju raspoloZive kiberneticke
kapacitete za potrebe operativnog izvidanja, dobivanja informacija i ometanja kljutne mrezne
infrastrukture. V. Lewis, Timlin, op. cit. (bilj. 3), str. 3.

6 Ibid, str. 4.

"Vukovic, op. cit. (bilj. 2), str. str. 17.

8 Glede prijevoda pojma cyber kao kibernetika dajemo nekoliko napomena. Pojam kibernetika uveden je u
pravni poredak Republike Hrvatske ratifikacijom Budimpestanske konvencije o kibernetickom kriminalu (
engl. Budapest Convention on Cybercrime), slijedom cega se uvrijeZilo koristiti pojam kiberneticki u obliku
pridjeva za nesto Sto ukljucuje racunala, a osobito internet, koristi ih ili je povezano s njima. To je sluZbeno
obrazloZenje tog pojma sadrZano u uvodnom dijelu Odluke Vlade Republike Hrvatske o donoSenju
nacionalne strategije kiberneticke sigurnosti (v. supra, bilj. 1). S obzirom na takvu normativnu podlogu u
hrvatskom zakonodavstvu u ovome radu pojam kiberneticko ratovanje koristimo u prijevodu izraza na
engleskom jeziku cyber warfare. Postoje i drugacija misljenja. Neki autori smatraju da za pojam cyber
trenutacno ne postoji odgovaraju¢i prijevod na hrvatski jezik i isticu da je prilikom prijevoda
Budimpestanske konvencije o kibernetickom kriminalu ucinjena terminoloska zbrka jer rije¢ kibernetika
nije istoznacnica rijeci cyber (opSirnije v. Vukovi¢, op. cit. (bilj. 2), str. 15-16).

® Uvodni dio Tallinnskog priru¢nika sadrzi naznaku da se pojam ,kiberneti¢ko ratovanje“ koristi u opisnom
smislu, stoga ¢emo ga tako koristiti i u ovome radu.
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2. POCETNE POSTAVKE O DONOSENJU TALLINNSKOG PRIRUCNIKA I NJEGOVO]
OSNOVNOJ STRUKTURI

Svjedoci smo sve intenzivnije militarizacije virtualnog prostora, kako je to ukratko
objas$njeno u uvodnom dijelu.!® Toga je svjestan i NATO-ov Centar izvrsnosti za suradnju
u obrani od kibernetickih napada (u daljnjem tekstu: NATO-ov Centar izvrsnosti) iz
Tallinna i stoga je okupio niz pravnih prakti¢ara, znanstvenika i tehnickih stru¢njaka u
radno tijelo pod nazivom Medunarodna skupina stru¢njaka (u daljnjem tekstu:
Medunarodna skupina) radi izrade priru¢nika o medunarodnom pravu primjenjivom na
kiberneti¢ko ratovanje.!' Njihov je zadatak bio ispitivanje nac¢ina na koji se postojeée
norme medunarodnog prava primjenjuju na kiberneticko ratovanje kao novu formu
ratovanja i istodobno razjasnjavanje nekih od sloZenih pravnih pitanja koja se odnose na
kiberneticke operacije.!? Nije sporno da je glavna svrha pravila medunarodnog prava
kojima se reguliraju klasi¢ni oruZani sukobi humanizacija rata i drugih oblika oruzanih
sukoba.!® Tallinnska razmatranja imaju isti cilj, s time da su ti napori usmjereni na polje
oruzanih sukoba s kiberneti¢kim obiljeZjem.}* Rezultat takva zajedni¢kog trogodi$njeg
rada clanova Medunarodne skupine, u suradnji s ostalim sudionicima, jest donoSenje
opseznog medunarodnopravnog priru¢nika potpunog naziva Tallinnski prirucnik o
medunarodnom pravu primjenjivom na kiberneticko ratovanje (u daljnjem tekstu:
Priru¢nik), izdanog u travnju 2013.%° Smatramo prikladnim da u po¢etnom dijelu ovoga
¢lanka ponesSto kazemo o sastavu Medunarodne skupine i upozorimo na neke njezine
probleme.

Sudjelovanje u Medunarodnoj skupini imalo je isklju¢ivo osobno svojstvo. To znaci da
pojedini stavovi ¢lanova ni na koji nacin ne odrazavaju sluzbene politike institucija iz kojih
dolaze. Kriteriji za njihovo sudjelovanje temeljili su se na njihovim vjeStinama na podrucju
relevantnog prava te na njihovim sposobnostima za analizu osjetljivosti kiberneti¢kog

0 Qva je tvrdnja posebno vidljiva na primjeru kiberneti¢kih operacija usmjerenih na Estoniju 2007. i Gruziju
2008. te prilikom napada rac¢unalnim virusom na iranska nuklearna postrojenja 2010. V. npr. Lawor,
Russell, A., Cyber Blockades, Washington, 2014, str. 131 i SIPRI Yearbook 2011: Armaments, Disarmament
and International Security, Oxford, 2011, str. 384.

11 NATO-ov Centar izvrsnosti (engl. NATO Cooperative Cyber Defence Centre of Excellence) nije dio
zapovijedne strukture NATO-a niti je od njega financiran. Dio je Sireg okvira koji podupire NATO-ove
dogovore i ciljeve. Drzave koje ga (materijalno) podupiru jesu: Estonija, Njemacka, Madarska, Italija, Latvija,
Litva, Nizozemska, Poljska, Slovacka, Spanjolska i Sjedinjene Ameri¢ke Drzave; sluzbene stranice:
https://ccdcoe.org/research.html (pristup: 26. sijecnja 2016.).

12 Postoje i druge organizacije koje se bave kiberneti¢kim prijetnjama, primjerice International Multilateral
Partnership Against Cyber Threats (IMPACT).

13 Andrassy, ]., Bakoti¢, B., Sersi¢, M., Vukas, B., Medunarodno pravo 3, Zagreb, 2006, str. 125.

14 Doprinos tim djelatnostima dali su i promatrad¢i iz ukupno tri organizacije, i to: NATO-ovo Saveznicko
zapovjedniStvo za transformaciju, Kiberneticko zapovjednistvo SAD-a i Medunarodni odbor Crvenog kriza.
Njihov je rad bio ogranicen iskljucivo na sudjelovanje u raspravama i izradi nacrta pravila, jer predstavnici
tih organizacija nisu imali pravo glasa pri odlucivanju o (ne)usvajanju predlozenih (konacnih) pravila. U
procesu izrade nacrta mnoge su drzave iskoristile priliku da na neformalan, nesluzbeni nacin daju svoje
miSljenje o predloZenom tekstu pravila (v. Gill, T., D., Greib, R., Heinsch, R., McCormack, T., Paulussen, C,,
Dorsey, ., Yearbook of International Humanitarian Law 2012, vol. 15, 2013, str. 4.).

15 engl. Tallinn Manual on the International Law Apalicable to Cyber Warfare. Tekst Priru¢nika dostupan je
na: http://www.peacepalacelibrary.nl/ebooks/files/356296245.pdf (pristup: 25. veljace 2016.).
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konteksta u kojem bi takvo pravo bilo primijenjeno.!® Takav odabir rezultirao je
nastankom viSenacionalne skupine stru¢njaka, od kojih je ve¢ina imala iskustvo na
podru¢ju medunarodnog prava (kiberneti¢ke) sigurnosti.l’ Nasuprot navedenom
upozoravamo da ucenjaci s podrudja filozofije nisu bili ukljuéeni u taj projekt.*® Autor tu
Cinjenicu negativno cijeni i smatra da je time propuStena prilika za jaCanje moralne
komponente usvojenih pravila. Smatramo da su dodatne rasprave o predloZenim
tekstovima pravila, i to s glediSta (i u kontekstu) vojne etike, mogle sadrzajno obogatiti i
poboljsati njihovu kvalitetu. Vec je na prvi pogled uocljivo da je sastav Medunarodne
skupine bio (preteZito) ograni¢en na predstavnike zemalja c¢lanica NATO-a
zainteresiranih za tu materiju. To znaci da, iako su sudionici bili pripadnici razli¢itih
nacija, nije bilo pokusaja da se osigura ujednacena geografska raspodjela.’® Dakle
stvaraoci toga medunarodnog dokumenta nisu predstavljali odraz svih svjetskih pravnih
kultura, nego su dolazili iz (preteZito) zapadnih zemalja.?’ Mi$ljenja smo da to donekle
utjeCe na autoritet Priruc¢nika, o ¢emu govorimo u zasebnom poglavlju ovoga rada (v.
infra, poglavlje 6, odjeljak 1).

Prije nego Sto se upustimo u analizu osnovnih postavaka Prirucnika, re¢i ¢emo ponesto o
njegovoj strukturi. Glavnom sadrzaju Priru¢nika prethodi popis svih c¢lanova
Medunarodne skupine i ostalih sudionika, zatim detaljan popis koriStenih pravnih izvora
te uvodni dio koji se sastoji od nekoliko kratkih poglavlja i sadrZi napomene koje su autoru
ovoga Clanka bile osobito korisne. Uvodni dio smatramo nezaobilaznim Stivom i
preporucujemo ga svakome tko planira proucavati Tallinnski priru¢nik. Uvod opisuje i
predstavlja Priru¢nik te naglaava podrudje njegove primjene.?’ Naime kako je
Medunarodna skupina ogranicila svoju raspravu na uporabu sile i oruzani sukob,
kiberneticke aktivnosti koje ne doseZzu taj stupanj nisu predmet razmatranja, jer se
skupina fokusirala na kiberneti¢ke operacije stricto sensu.?? Uvod isti¢e da pravila
mjerodavna za kineticke operacije (ukljucivsi i tradicionalne operacije elektroni¢kog
ratovanja, poput elektroni¢ckog ometanja) nisu obuhvacena i objasSnjava da je ratio takva
iskljucenja u tome S$to su te teme ve¢ dobro proucene i shvacene u tradicionalnim
pravilima prava oruzanog sukoba.?® Smatramo da se tim pristupom ignorira medusobno
preklapanje dvije teme od velikog znacaja za vojne sluzbe, i to elektronicko ratovanje s
jedne strane te kapaciteti kibernetickog ratovanja s druge. S tim se misljenjem slaZzu i
drugi autori.?* Nakon uvoda slijedi glavni sadrZaj Priru¢nika, koji se dijeli na dva dijela, i
to dio I., koji razmatra pitanja medunarodnog prava kiberneticke sigurnosti, i dio II., koji
razmatra pitanja prava kibernetickog oruzanog sukoba. Ti su dijelovi podijeljeni na

16 Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 4.

17 Ibid, str. 11.

18 Henschke, A., Strawser, B., ]., Binary Bullets: The Ethics of Cyberwarfare, Oxford, 2016, str. 17-18.

19 Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 4.

20 1pid, str. 11.

2L engl. cyber to cyber operations.

22 McGhee, E., ]., The Schmitt Analaysis, Tallinn Manual and US Cyber Policy, u: Journal of Law & Cyber
Warfare, vol. 2, izd. 1, 2013, str. 84.

2 Ibid.

24V, npr. ibid.



Prpic: Osvrt na Tallinnski prirucnik... 45

poglavlja i odjeljke, svaki odjeljak sadrZi pravila, ¢iji ukupan broj iznosi 95. Najved¢i broj
pravila (njih 45) nalazimo u c¢etvrtom poglavlju, koje se bavi pitanjima postupanja u
neprijateljstvima.?®

Pocetno pravilo odnosi se na suverenost u kiberneticCkom prostoru i prema njemu je
drzava ovlaStena izvrSavati kontrolu nad kibernetickom infrastrukturom i aktivnostima
unutar svojeg suverenog teritorija (pravilo 1). U komentarima koji obrazlazu to pravilo
objaSnjava se da nijedna drZava ne moZe tvrditi da ima suverenost nad kibernetickim
prostorom per se, no da drZzave mogu izvrSavati suverene ovlasti nad kibernetickom
infrastrukturom koja se nalazi na njihovu podrucju, ukljuc¢ujuéi djelatnosti povezane s
tom infrastrukturom.?® Pozitivno cijenimo smjestaj te teme u pocetni dio Priru¢nika jer je
smatramo bitnom za primjenu ostalih pozitivnih medunarodnopravnih instituta
mjerodavnih za kiberneti¢ko ratovanje. U pojaSnjenju te tvrdnje upucujemo na stavove
autora, prema kojima je u ratovanju jedno od prvih pitanja koja moraju biti rijeSena
pitanje gdje nacije imaju svoju nadleZnost, gdje je mogu izvrSavati te kada se ocekuje da
imaju kontrolu nad djelatnostima koje poduzimaju bilo same bilo posredovanjem svojih
agenata.?’” Smatramo da su odgovori na ta pitanja odredeni suvremenim shvaéanjima
koncepata nacionalne suverenosti, pravne nadleZnosti i drzavne kontrole.?® S tim se
misljenjem slazu i drugi autori.?® Priru¢nik ispituje te koncepte u kontekstu kiberneti¢kog
ratovanja, no medunarodni karakter i obuhvat kibernetickog prostora dodatno
komplicira svako od njih, na Sto prate¢i komentari prvog pravila jasno upucuju i time
postupno uvode Citatelje u glavne teme tog rada. Suverenost je klju¢ni pojam ne samo u
kontekstu razmatranja kibernetickih operacija nego i kiberneticke infrastrukture. Razlog
tome lezi u Cinjenici da je takva infrastruktura podloZna kontroli drzave na cijem se
podrudju nalazi i istodobno obuhvacena zaStitom u okrilju njezine suverenosti (neovisno
o tom nalazi li se u vlasni$tvu drZave ili privatnom vlasnistvu).*° Zato nesigurnost u
pogledu shvaéanja Sto predstavlja povredu suvereniteta u kibernetickom prostoru dolazi
do izraZaja u cijelom nizu Zivotnih situacija, poput kiberneticke SpijunaZze, okolnosti kada

%5 U dijelu L. poglavlje prvo razmatra pitanje drzava i kiberneti¢kog prostora, uklju¢ujuéi suverenost, sudsku
nadleZnost i kontrolu te drzavnu odgovornost; poglavlje drugo razmatra uporabu sile (ukljuc¢ujuci njezinu
zabranu) i pravo samoobrane. U dijelu II. poglavlje tre¢e razmatra opc€enita pitanja prava oruZanog sukoba;
poglavlje cetvrto razmatra pitanja postupanja u neprijateljstvima; poglavlje peto razmatra pitanja
stanovitih osoba, objekata i aktivnosti; poglavlje Sesto bavi se okupacijom; poglavlje sedmo bavi se
neutralnosScu.

% Stovise, pojedini autori upozoravaju da iz suvereniteta drzave proizlazi i njezina ovlast da u cijelosti ili
djelomicno ogranici pristup internetu istodobno ne dovode¢i u pitanje mjerodavno medunarodno pravo
(poput humanitarnog prava ili medunarodnog telekomunikacijskog prava). V. Jones, A., Kovacich, G., L.,
Global Information Warfare: The New Digital Battlefield, izd. 2, New York, 2015, str. 303.

27 Chapple, M., Seidl, D., Cyberwarfare: Information Operations in a Connected World, Burlington, 2014, str.
62.

28 Prirutnik priznaje postojanje svojevrsne ,izvanteritorijalne” strane kiberneticke tehnologije te (u smislu
suverenih prava drzava) u prateCem komentaru pravila 1 navodi: ,Sama cinjenica da je kiberneticka
infrastruktura smjestena u danoj drZavi povezana s globalnim telekomunikacijskim mreZama ne moZe biti
tumacena kao odricanje od suverenih prava nad tom infrastrukturom.”“ V. Gehmann, U., Reiche, M., Real
Virtuality: About the Destruction and Multiplication of World, Bielefeld, 2014, str. 389.

29 Chapple, Seidl, op. cit. (bilj. 27), str. 62.

%0 Ibid.
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mreZna racunalna operacija predstavlja povredu suvereniteta druge drzave itd.%
Detaljnije upuStanje u razmatranje navedene problematike uvelike bi premaSilo opseg
ovoga rada, stoga tek zavrSno navodimo da se radi o otvorenim, sloZenim i sve vaZnijim
pitanjima, koja zasluZuju daljnju pozornost i rasprave, to viSe $to su nacionalne granice
znatno manje vidljive kada se radi o uporabi i djelovanju medunarodnih ra¢unalnih mreza
i sustava elektronic¢kih komunikacija.®?

3. OBUHVAT PRIRUCNIKA

Ovo poglavlje otvaramo rijecima glavnog urednika Priru¢nika Michaela Schmitta, prema
kojem je njegova svrha da (poput udZbenika) pruZi pravnu pomo¢ raznim (pravnim)
savjetnicima, vladama i vojskama. Htjelo se stvoriti doktrinarni rad koji bi bio od koristi
drzavama u formiranju vlastitih stajalista i njihovu djelovanju u kibernetickom prostoru.
Nisu se davale preporuke niti definirala najbolja praksa, nije se ulazilo u politi¢ke sfere.*
Slijedom tih rije¢i zaklju¢ujemo da Priru¢nik Zeli pruziti analizu pozitivhog
medunarodnog prava radi pruZanja smjernica drzavama u provodenju njihovih tuzemnih
i medunarodnih politika u kiberneticCkom prostoru u kontekstu jus ad bellum i jus in
bello.** Naime smatralo se da ¢e njegovi korisnici morati uvaziti oboje radi odgovarajuce
procjene kiberneti¢kih situacija.®® Aktivnosti ispod te razine (poput kiberneti¢kog
kriminala) nisu predmet interesa, kao ni teme iz podruja medunarodnog
telekomunikacijskog prava, pitanja kaznene odgovornosti pojedinca i sl. Priru¢nik
objasnjava obuhvat primjenjivosti postoje¢ih norma medunarodnog prava mjerodavnih
za pitanja uporabe sile prije i tijekom oruzanog sukoba, pri ¢emu se na viSe mjesta navodi
da se on ne smatra potvrdom mjerodavnog medunarodnog prava.®® Prije nego $to se
pristupilo tim zadacima, bilo je potrebno razrijesiti dvojbu je li za potrebe normiranja
kibernetickog ratovanja potrebno stvoriti posve novo (ugovorno) pravo ili se ista svrha
mogla ostvariti proSirenjem postoje¢ih pravila i principa medunarodnog prava.®’
Medunarodna skupina jednoglasno se sloZila s drugim stajaliStem, prema kojem se
postojeca pravila i principi nedvojbeno primjenjuju i na kiberneti¢ko ratovanje.® Stoga
pravila sadrZzana u Priru¢niku odraZavaju glediSte o primjenjivosti lex lata (odnosno
prava koje je trenuta¢no mjerodavno za kiberneticki sukob). Dobar je primjer navedenoga

81 Friis, K., Ringsmose, ]., Conflict in Cyber Space: Theoretical, Strategic and Legal Perspectives, Routledge,
2016, str. 155.

32 Chapple, Seidl, op. cit. (bilj. 27), str. 62.

3 Gladyshev, P., Marrington, A., Baggili, 1., Digital Forensics and Cyber Crime: Fifth International Conference,
Revised Selected Papers, Moskva, 2014, str. 131.

3 Opsirnije o pravilima Priru¢nika u kontekstu jus ad bellum i jus in bello v. npr. ibid, str. 137-139.

3 Veliki problem u operacijama s kiberneti¢kim obiljeZjem jest u¢inkovito utvrdivanje izvora podrijetla
napada. Takva neizvjesnost moze dovesti do medusobnih optuzaba i napetosti izmedu drzava te ugroziti
medunarodni mir i sigurnost, Cije je oCuvanje jedan od glavnih ciljeva organizacije Ujedinjenih naroda. V.
Andrassy, ., Bakoti¢, B., Lapas, D., Sersi¢, M., Vukas, B., Medunarodno pravo 2, Zagreb, 2012, str. 125.

% Te norme proizlaze iz medunarodnog prava oruzanih sukoba kao skupa pravila koja ureduju odnose
medu subjektima medunarodnog prava za vrijeme oruZanog sukoba i u vezi s njim. V. Andrassy, Bakoti¢,
Sersi¢, Vukas, op. cit. (bilj. 13), str. 124.

37 Gladyshev, Marrington, Baggili, op. cit. (bilj. 33), str. 130.

3 Ibid, str. 134-135.
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pravilo prema kojemu su kiberneticke operacije koje su izvrSene u sklopu oruzanog
sukoba podloZne pravu oruZzanih sukoba (pravilo 20), kao i u danoj definiciji
kibernetickog napada/agresije, koju poslije opSirnije razmatramo (v. infra, poglavlje 5,
odjeljak 3), a ¢iji temelji leZe u definiciji pojma napad sadrzanoj u Dopunskom protokolu
Zenevskim konvencijama od 12. kolovoza 1949. o zastiti Zrtava medunarodnih oruzanih
sukoba iz 1977. (u daljnjem tekstu: Protokol I.).3

Priru¢nik ne odrazava sveobuhvatne odnose u kibernetickom prostoru, jer je njegovo
teZiSte na primjeni medunarodnog prava u kontekstu kiberneti¢kog ratovanja, odnosno
kibernetickih operacija koje se smatraju najozbiljnijima. To znaci da predmet pravnog
normiranja nije usmjeren na cjelokupnu materiju medunarodnog prava kiberneticke
sigurnosti, nego na (znacajan) segment iste. Spomenuli smo vazZnost digitalnog prostora
kao jednog od odredujucih obiljeZja suvremenog Zivota i klju¢nog podrucja djelovanja
svjetskog gospodarstva. Stoga nam se na prvi pogled Cini odrZivom teza da ispitivanje
promjena u kibernetickoj sigurnosti (koje utjecu na privatnu sferu, poslovnu ekonomiju i
gradansko drustvo) ima primat u odnosu na izu¢avanje pravila i principa medunarodnog
prava koji se odnose na uporabu sile ili oruZani sukob, drugim rijeima, da za prosjecnu
osobu kiberneti¢ki kriminal ima vefu Zivotnu vaZnost nego ,visoka politika“
medunarodnih odnosa.*’ Stvarnost medutim demantira te tvrdnje i pokazuje da su vlade
zemalja spremne iskoristiti prednost prilika koje im pruza kiberneticka tehnologija ¢ak i
kada bi takve operacije mogle predstavljati zabranjenu upotrebu sile u medunarodnom
pravu.*! Pojedini autori smatraju da, iako je Kkibernetitko ratovanje podloZno
ustanovljenim pravilima i principima unutar ambicija medunarodnog prava, prijenos tih
pravila i principa (stvorenih i naknadno dogradivanih za fizicki svijet) u kiberneticki svijet
predstavlja stanovite teSkoce te da se neka od tih pitanja mogu rijesiti samo jednoglasjem
medunarodne zajednice i donosioca medunarodnih norma.*? Istodobno moramo uvaziti
Cinjenicu da najvec¢i broj kibernetickih operacija usmjerenih prema drzavama (ili
subjektima na njezinu podrucju) nec¢e dosegnuti nivo uporabe sile prema jus ad bellum ili
oruZani sukob prema jus in bello.*® Stoga je na inicijativu NATO-ova Centra izvrsnosti
pokrenut projekt koji je rezultirao donoSenjem novog prirucnika, u kojem se razmatraju
mogucnosti odgovora drZava na kiberneti¢ke operacije ispod praga oruzanog napada i
uporabe sile.** I prije dovrietka tog projekta neki su autori iznosili stav da ée ta dva

39 Podredno spomenimo da ovo nije prvi medunarodni dokument koji se bavi kodifikacijom i pitanjima
primjene medunarodnog prava na kiberneticki prostor. Tako je u veljac¢i 2011. objavljeno prvo zajednicko
rusko-americko izvjeSce koje se usredotoCuje na zastitu kriticne infrastrukture u kibernetickom prostoru
pomocu sredstava medunarodnog humanitarnog prava (engl. Working towards Rules Governing Cyber
Conflict: Rendering the Geneva and Hague Conventions in Cyberspace). Cilj te rusko-americke bilaterale bilo
je istraZiti kako se humanitarni principi, sadrzani u Zenevskim i haskim konvencijama o ratu, mogu prosiriti
na nacin da reguliraju rat u kibernetickom prostoru. Opsirnije o dosadasnjim kodifikacijama medunarodnog
prava u kibernetickom prostoru v. npr. ibid, str. 141.

40 Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 5.

4V, Lawor, op. cit. (bilj. 10), str. 131.

42 Gladyshev, Marrington, Baggili, op. cit. (bilj. 33), str. 141.

43 Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 4.

4 Tzv. Talinnski priru¢nik 2.0. OpS$irnije v. npr. na: http://securityaffairs.co/wordpress/56004/cyber-
warfare-2/nato-tallinn-manual-2-0.html (pristup: 29. ozujka 2017.).
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priru¢cnika na koherentan nacin obuhvatiti potpuni raspon medunarodnog prava
kiberneticke sigurnosti.*® S tim se misljenjem slaZemo te, poput tih autora, upozoravamo
da je sve do donoSenja takva novog dokumenta postojala stvarna opasnost promatranja
svih kibernetickih operacija (ukljucujudi i one koje su ispod spomenutog praga oruzanog
napada i uporabe sile) iskljucivo kroz sferu Tallinnskog priru¢nika iz 2013., a to je iz
navedenih razloga u cijelosti neprikladno.*®

Neki autori postavljaju pitanje o mogucoj kvalifikaciji Priru¢nika kao ,,pomoc¢nog sredstva
utvrdivanja pravila“ u smislu ¢lanka 38. stavak 1.d Statuta Medunarodnog suda.*’ Pritom
se polazi od stajaliSta da on predstavlja objavu onoga o ¢emu su se donosioci usuglasili u
smislu pravila i principa medunarodnog prava primjenjivih na kibernetitko ratovanje.*®
Nadalje, upozoravamo da vecina pravila Priru¢nika proizlazi iz obi¢ajnog medunarodnog
prava, koje se danas smatra vaznim izvorom prava oruZanih sukoba.* Pri tome se polazilo
od savjetodavnog misljenja Medunarodnog suda o legalnosti nuklearnog oruzja da haska
pravila (1907.) odraZavaju medunarodno obi¢ajno pravo te da ve¢ina odredaba Zenevskih
normiranja (1949.) ima isti status.®® Donosioci Priru¢nika nastojali su demonstrirati kako
postojeta medunarodna legislacija, koja se odnosi na domene zraka, mora, kopna i
svemira, moZe biti vodi¢ u tzv. ,petoj domeni“ kiberneti¢kih aktivnosti.>! Primjer je
navedenoga pravilo prema kojemu je zabranjeno upotrijebiti mine iznenadenja povezane
sa stanovitim objektima naznaCenima u pravu oruzanih sukoba (pravilo 44). Naime u
komentaru toga pravila naznaceno je da ono potjece iz Protokola o zabrani ili ograni¢enju
uporabe mina, mina iznenadenja ili drugih naprava (1980.) te da odrazava obicajno
medunarodno pravo. S druge strane Priru¢nik upozorava na ona medunarodna pravila
koja nisu utemeljena na obicaju i koja su u svojoj primjeni ograniCena na stranke
medunarodnih ugovora iz kojih potjecu. Primjer nalazimo u pravilu prema kojemu je
drzavama strankama Protokola I. zabranjena uporaba kibernetickih metoda ili sredstava
ratovanja koja su namijenjena ili za koje se ocekuje da prouzrokuju Siroko
rasprostranjene, dugorocne i ozbiljne Stete prirodnom okoliSu (pravilo 83b). Nisu svi
suglasni s takvim metodoloskim principom. Neki autori usporeduju taj proces s
pristupom brutalne sile i isticu da su se ¢lanovi Medunarodne skupine posluZili pravilima
postojeéeg prava kinetickog ratovanja i jedno po jedno od tih pravila pokusali prisiliti na
primjenu u kibernetickoj domeni, ¢ak i u slucajevima kada se to pokazalo
problemati¢nim.> Ti autori istodobno smatraju da je kiberneti¢ko ratovanje drugacije od

4 Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 4.

V. npr. ibid, str. 1.

47 Ibid, str. 11.

“8 Ibid.

4% OpSirnije o izvorima prava oruZanih sukoba vidi npr. Andrassy, Bakoti¢, Ser$i¢, Vukas, op. cit. (bilj. 13),
str. 125-132.

%0 Legality of the Use by a State of Nuclear Weapons in Armed Conflict (Advisory Opinion), International Court
of Justice, Reports of Judgements, Advisory Opinions and Orders (dalje: IC] Reports), 1996.

51 Henschke, Strawser, op. cit. (bilj. 18), str. 17.

%2 Richet, ]., L., Cybersecurity Policies and Strategies for Cyberwarfare Prevention, 2015, str. 19.
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kinetickog ratovanja, zbog Cega je potreban drugaciji nacin pristupa, i zauzimaju se za tzv.
stupnjevit pristup.>®

Navedene tvrdnje iz ovoga poglavlja ilustrirat ¢emo citateljima u nastavku ovoga ¢lanka
kratkim prikazom i analizom klju¢nih pravila o zabrani uporabe sile i pravila o
samoobrani, sadrzanih u poglavlju II. Priru¢nika. Istodobno zavrsno zakljucujemo da je
Medunarodna skupina samo identificirala moguée ponasSanje drzava u kibernetickom
podrudju, interpretirala primjenjiva pravila medunarodnog prava i pruZila rjeSenja
utemeljena na metodoloskim procedurama.’* Autor takva ograni¢enja u obuhvatu
Priru¢nika negativno cijeni. Naime postoji stalna potreba razvoja medunarodnog prava
radi davanja odgovarajuéeg odgovora na izmijenjene prilike medunarodnog Zivota.*®
Donosioci Priru¢nika takvoj potrebi nisu udovoljili i smatramo da su time propustili
priliku davanja vlastitog doprinosa progresivnom razvoju i kvalitativnom obogacenju te
grane prava. Pojedini autori upozoravaju da to Sto je u procesu izrade koriStena metoda
interpretacije znaci da dobiveni rezultati rada mogu biti predmet raznih osporavanja, kao
i da drZave te rezultate mogu odbiti pozivaju¢i se na svoje koncepcije razumijevanja
prava, odnosno koristec¢i se argumentom da su postignuti rezultati suprotni njihovim
tuzemnim ili medunarodnim interesima.*

4. UPORABA SILE I SAMOOBRANA

Poglavlje II. Priru¢nika bavi se uporabom sile. Ve¢ je na prvi pogled uocljivo da su mnoga
pravila iz tog poglavlja mutatis mutandis preslika odredaba koje nalazimo u
medunarodnim konvencijama. Tako pravilo 13 (Samoobrana protiv oruzanog napada),
pravilo 16 (Kolektivna samoobrana) i pravilo 17 (ObavjeStavanje o poduzetim mjerama
samoobrane) ukljucuju pozivanje na ¢lanak 51. Povelje UN-a, dok se pravilo 18 (Vijece
sigurnosti Ujedinjenih naroda) i pravilo 19 (Regionalne organizacije) odnosi na ¢lanke 39,
41, 42 i 52 Povelje UN-a.>’ U raspravama o poglavlju II. ¢lanovi Medunarodne skupine
polazili su od spomenutog savjetodavnog misljenja Medunarodnog suda o legalnosti
nuklearnog oruZzja, prema kojem se ¢lanak 2. stavak 4. Povelje UN-a (koji se odnosi na
uporabu sile) i ¢l. 51. Povelje UN-a (koji se odnosi na uporabu samoobrane) primjenjuju
na bilo koju uporabu sile, bez obzira na to koje je oruzje upotrijebljeno.’® U skladu s
ranijim razmatranjima u prethodnom poglavlju ovoga rada, primjenom teleoloSke
metode tumacenja, a istodobno vode¢i se kriterijem logike i razuma, zaklju¢ujemo da se
postojeca pravila i standardi medunarodnog prava primjenjuju u pitanjima uporabe sile
u kibernetickom ratovanju. Stoga se slazemo s autorima koji smatraju da kiberneticke
operacije potpadaju pod naum i svrhu teZnja sadrzanih u spomenutom stajalistu

53 Ibid.

% Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 12.

%5 Andrassy, J., Bakoti¢, B., Sersi¢, M., Vukas, B., Medunarodno pravo 1, 2. izd., Zagreb, 2010, str. 39-41.
%6 V. npr. Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 12.

5" Lovelace, D., C., Terrorism: Commentary on Security Documents, vol. 140, Oxford, str. 131.

58 ICJ Reports 1996, op. cit. (bilj. 50), st. 39.
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Medunarodnog suda.’® Nadalje, s obzirom na to da Povelja UN-a daje opée standarde za
uporabu sile, ona se time ustanovljuje kao vazan instrument u analizi materije
kibernetickog ratovanja. U pogledu suvremenih trendova smatramo prikladnim ovom
prilikom uputiti na misljenja uglednih autora koji upozoravaju da, iako smo daleko od
remilitarizacije sustava vrijednosti, moramo paZljivo pratiti pokuSaje momentalnih
,moc¢nika“ da se na razne nacine dovede do pravnog prosirenja moguénosti uporabe sile.*®

U medunarodnoj zajednici postoji suglasje da kiberneti¢ka operacija moZe doseci status
oruzanog napada.’! Prema Priru¢niku nezakonita je ona kiberneti¢ka operacija koja
predstavlja prijetnju ili uporabu sile usmjerene protiv teritorijalne cjelovitosti ili politicke
nezavisnosti bilo koje zemlje, ili koja je na bilo koji drugi na¢in nespojiva s ciljevima
Ujedinjenih naroda (pravilo 10). U tom kontekstu definiranje sile pokazuje se klju¢nim.
Naime prema stajaliStu clanova Medunarodne skupine kibernetic¢ki napadi koji imaju isti
ucinak kao i oruzani napad trebaju biti kvalificirani kao uporaba sile, uz upozorenje da
procjena kibernetickih operacija nije lak zadatak, odnosno da je potrebno iznaci
odgovarajucée sredstvo procjene kiberneti¢kih operacija u kontekstu uporabe sile.%? Kako
bi se utvrdilo predstavlja li kiberneticka operacija uporabu sile i oruzani napad, Priru¢nik
se poziva na razli¢ita pravila i kriterije.%® Tako kiberneti¢ka operacija predstavlja uporabu
sile kada je njezin opseg i uc¢inak usporediv s nekibernetickim operacijama koje dosezu
nivo uporabe sile (pravilo 11). Komentar tog pravila sadrzi (neobvezujucu) listu od osam
faktora za procjenu sile, i to: njezina ozbiljnost, neposrednost, izravnost, intenzitet
napada, mjerljivost u¢inaka, vojni karakter, uklju¢enost drzave i pravna utemeljenost.®*
Smatra se da je zabranjena svaka sila koja uzrokuje Stetne ucinke u obliku smrti ili ozljede
i/ili fizicku $tetu i koja je jednaka onoj koja nastaje kao posljedica uporabe vojne sile.®®
Polazec¢i od shvacanja Medunarodnog suda iznesenih u predmetu Nicaragua, Priru¢nik
uvodi svojevsrni de minimis prag za procjenu opsega i ucinka kiberneti¢ke operacije i
navodi da bi ozbiljna uporaba sile predstavljala oruZani napad (koji ima za posljedicu
aktiviranje prava na samoobranu), dok s druge strane svaka manje ozbiljna uporaba sile
ne bi imala karakter oruzanog napada, ali bi predstavljala povredu ¢lanka 2. stavka 4.
Povelje UN-a.?® Autor takvo opéenito odredenje praga procjene negativno cijeni.
Smatramo da bez taksativno navedenih i detaljno objasnjenih (obvezujucih) Kriterija za
mjerenje stupnja ozbiljnosti pojedine uporabe sile granice procjene ostaju prilicno Siroke

% Gladyshev, Marrington, Baggili, op. cit. (bilj. 33), str. 137.

80 Sersi¢, M., Agresija, samoobrana i anticipatorna samoobrana, Zbornik Pravnog fakulteta u Zagrebu, vol. 57,
br. 2,2007, str. 287.

61 Lehto, M., Neittaanmaiki, P., Cyber Security: Analytics, Technology and Automation, Springer, 2015, str. 92.
62 Chapple, Seid], op. cit. (bilj. 27), str. 67.

8 Gladyshev, Marrington, Baggili, op. cit. (bilj. 33), str. 137.

8 Prirutnik raspravlja i o drugim faktorima koji mogu biti uzeti u obzir prilikom razmatranja kibernetickih
operacija kao nezakonite uporabe sile. Tako se u odnosu na Kkriterij ozbiljnosti navodi da, sto je posljedica
ozbiljnija (po klju¢ne nacionalne interese), to ¢e viSe pridonijeti kvalifikaciji kiberneticke operacije kao
uporabe sile. Ujedno, u tom c¢e slucaju obuhvat, trajanje i intenzitet posljedice biti od klju¢ne vaznosti. V.
Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 22.

8 Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 22.

® Jbid, str. 23. Pojam oruzanog napada (agresije) bio je u sredi$tu razmatranja Medunarodnog suda u
presudi u slucaju Nicaragua 1986. V. IC] Reports 1986 i Sersi¢, op. cit. (bilj. 60), str. 274-282.
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i nejasne. S tim se misljenjem slaZzu i drugi autori.’’” Nadalje, prema Priru¢niku
kiberneticka operacija ili prijetnja kibernetiCkom operacijom predstavlja nezakonitu
prijetnju silom kada bi aktivnost kojom se prijeti, pod pretpostavkom njezina izvrSenja,
bila nezakonita uporaba sile (pravilo 12). SrZ je prijetnje u prisili. Prijetnja moZe biti
izraZena na razlicite nacine (rijecima, konkludentnim radnjama i dr.), stoga autor smatra
da procjena stupnja njezine ozbiljnosti ovisi o konkretnim i specificnim okolnostima
slu¢aja.%® Dakle kao i kod procjene ozbiljnosti uporabe sile i u ovom slu¢aju granica za
procjenu ostaje Siroka i nejasna uslijed nedostataka Kkriterija za mjerenje stupnja
ozbiljnosti prijetnje.

Ukoliko dode do uporabe sile, Priru¢nik se poziva na pravilo prema kojem drzava koja je
meta kiberneti¢ke operacije (koja doseZe nivo oruZanog napada) moZe iskoristiti svoje
prirodno pravo na samoobranu, a predstavlja li kiberneticka operacija oruzani napad,
ovisi o njezinu opsegu i u¢incima (pravilo 13). Prema citiranom pravilu to znaci da drZzava
ima pravo obraniti se u slucaju da je objekt kiberneticke operacije koja po svojem opsegu
i u¢inku predstavlja oruzani napad.®® Samoobrana je dopustena samo kao odgovor na
kiberneticku operaciju koja se izjednacava s oruZanim napadom. No kako ni Sud ni
Priru¢nik precizno ne navode Kriterije za mjerenje stupnja ozbiljnosti takva napada,
ostaje otvorenim pitanje kada je samoobrana dopustena.”® To vise $to i prema samom
tekstu Priru¢nika drZava ne moZe uporabiti silu u odgovoru na silu koja je ispod praga
oruzanog napada.’* Upravo se stoga od slucaja do slu¢aja procjenjuje radi li se oruzanoj
operaciji dovoljne ozbiljnosti da se moZe smatrati oruZzanim napadom od kojega je
dopuStena samoobrana, uslijed ¢ega jedan te isti incident moZe, ali i ne mora, biti
kvalificiran oruzanim napadom.’? Daljnja analiza spomenutih pitanja premasila bi svrhu
ovoga ¢lanka, stoga zavr$no upozoravamo na postojanje cijelog niza nejasnoca o uporabi
sile kao oruzanom napadu u kontekstu kiberneti¢kih operacija, koje ostaju otvorene za
daljnju raspravu, poput kibernetickih operacija poduzetih izvan krugova vladinih vojnih
organizacija (npr. od civilnih ugovaratelja, pla¢enika, pojedinaca, organiziranih grupa),
kvalifikacije kibernetickog napada koji ne uzrokuje izravnu fizi¢ku Stetu (npr. napad na
drzavne financijske institucije) itd.”

67 Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 23.

8 Priru¢nik u svrhu ilustracije daje primjer drzave koja (u ozra¢ju napetosti s drugom drzavom) agresivno
razvija kiberneticke kapacitete i nadalje objasnjava da takva situacija sama po sebi nece predstavljati
nezakonitu prijetnju silom. O nezakonitoj uporabi bit ¢e rijec tek u slu¢aju objave da ¢e takve novosteCene
kiberneticke sposobnosti biti uporabljene upravo u tu svrhu.

% Opsirnije o konceptu samoobrane u medunarodnom pravu v. Sersi¢, op. cit. (bilj. 60), str. 271-290.

0 Ako dode do uporabe sile, Priru¢nik navodi pojedine situacije i obja$njava hoée li se one smatrati
uporabom sile. Npr. nerazornu kiberneticku psiholosku operaciju, koja se poduzima iskljucivo radi
potkopavanja povjerenja u vladu ili ekonomiju, ne smatra uporabom sile. S druge strane niz kibernetickih
incidenata koji su pojedinacno ispod praga oruzanog napada, ali su pocCinjeni od strane istog subjekta i
pokazuju stanoviti obrazac, moze kumulirano biti kvalificiran kao oruzani napad kojim se aktivira pravo na
samoobranu. V. Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 30.

" Ibid.

2 Sersi¢, op. cit. (bilj. 60), str. 271-290.

8 Neki autori upucuju na mogucénost kvalificiranja kiberneticke operacije kao uporabe sile pod
pretpostavkom da ona ozbiljno utjeCe na Kklju¢nu drzavnu infrastrukturu, Sto dokazuju primjerom
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5. PRAVILA I KOMENTARI TALLINNSKOG PRIRUCNIKA

Uvodni dio otkriva kako je proveden proces utvrdivanja pravila prilikom izrade
Priruc¢nika i navodi da ona odraZavaju postignuto suglasje izmedu ¢lanova Medunarodne
skupine glede primjenjivosti lex lata.”* Ne iznosi se lex ferenda. Clanovi Medunarodne
skupine bili su suglasni da pravila Priru¢nika predstavljaju presliku obic¢ajnog
medunarodnog prava (osim ako izri¢ito nije drugacije navedeno),” pri ¢emu su pojedini
Clanovi povremeno upucivali na potrebu primjene razli¢itih standarda identifikacije
(strozih ili liberalnijih) u odnosu na one koji su u kona¢nici dogovoreni.”® To znaci da ona
sadrZajno predstavljaju odraz pravila medunarodnog prava primjenjivih na materiju
kibernetickog ratovanja, Sto smo pokazali na primjeru pravila koja reguliraju uporabu
sile, a bit ¢e vidljivo i iz analize pravila o definiciji kiberneti¢kog napada.’’ Prema nekima
razvoj norma za ponasanje drzava u kibernetickom prostoru kao takav ne ¢ini postojece
medunarodne norme zastarjelima.”® Istodobno ponovno upuéujemo na savjetodavno
miSljenje Medunarodnog suda o legalnosti nuklearnog oruZja, koji smatra da se jus ad
bellum primjenjuje na bilo koju uporabu sile neovisno o tome koje se oruZje koristi te da
je oruzani sukob, ¢im postoji, reguliran pravilima medunarodnog humanitarnog prava.”
Pri stvaranju pravila osobito se pazilo i na terminologiju.®’ To je vidljivo iz primjera
pravila kojim se ,kiberneticka sredstva ratovanja“ definiraju kao kiberneticka oruzja i
njihovi pridruzeni kiberneticki sistemi (pravilo 41a). Unato¢ svemu Priruc¢nik ne polaze
pravo da bude nacrt za norme neke buduce konvencije o uporabi sile u kibernetickom
prostoru.t’ On samo predlaZe stanovita pravila koja bi trebala biti kori$tena u dono$enju
odluka u sloZenim pitanjima kibernetickog sukoba i u tom smislu, kako smo objasnili, ne
unosi neke narocite novine u pozitivno medunarodno pravo.®? Smatramo da prava
vrijednost tih pravila proizlazi iz njihove prakticnosti, Sto znaci da ona mogu posluziti

manipulacije podataka o drZzavnoj ekonomiji koja ima ozbiljne negativne posljedice na drZzavnu ekonomsku
i politicku dobrobit. V. Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 22.

74 Str. 5 uvoda Priru¢nika.

5 Uvod Priru¢nika spominje pravilo 38, koje je gotovo identi¢no tekstu ¢lanka 52. stavka 2. Protokola I. U
komentaru tog pravila dodatno se navodi stajaliSte ¢lanova Medunarodne skupine, prema kojem takva
ugovorna odredba predstavlja pouzdanu i to¢nu potvrdu obi¢ajnog medunarodnog prava.

76 Jednoglasnost potrebna za usvajanje teksta pravila odnosila se samo na ¢lanove Medunarodne skupine,
ali ne i na promatrace, unato¢ njihovu aktivnhom sudjelovanju u svim raspravama pri izradi sadrzaja
Priru¢nika (v. supra, bilj. 14).

" Gladyshev, Marrington, Baggili, op. cit. (bilj. 33), str. 131.

78 Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 9-10. S druge strane postavlja se
pitanje dometa do kojeg postoje¢a pravna norma moze na odgovaraju¢i nacin biti primijenjena na nove
tehnologije, metode, sredstva ratovanja i strateSske okolnosti. Ta se tematika dijeli na dva medusobno
razlicita, ali bitno povezana pitanja, odnosno primjenjuje li se pojedinacno pravilo u novom kontekstu te,
ako se primjenjuje, na koji nacin. To su temeljna pitanja kojima se mnogi autori (poput autora Tallinnskog
priru¢nika) bave. V. Boothby, H., W., Conflict Law: The Influence of New Weapons Technology, Human Rights
and Emerging Actors, 2014, str. 9.

9 ICJ Reports 1996, op. cit. (bilj. 50), st. 39.

8 Gladyshev, Marrington, Baggili, op. cit. (bilj. 33), str. 132. Npr. predgovor prvog poglavlja sadrzi
objasnjenje pojma ,kiberneticke operacije i navodi da se taj pojam odnosi na uporabu kibernetickih
kapaciteta s primarnom svrhom ostvarenja ciljeva u kiberneti¢kom prostoru.

81 Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 11.

8 McGhee, op. cit. (bilj. 22), str. 24.
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drzavama kao prikladni alat u oblikovanju njihova ponasanja u kibernetickom prostoru i
u pitanjima koja su s njim povezana. S navedenim se slazu i drugi autori.®3 S obzirom na
to da je Priruc¢nik sac¢injen radi opisa lex lata u odnosu na kiberneticko ratovanje, njegova
se pravila fokusiraju samo na one kibernetic¢ke operacije koje se smatraju najrazornijima,
odnosno odrazavaju spomenuti jus ad bellum i jus in bello (no ne beziznimno, jer su neka
pravila posveena i drugim pitanjima, poput suvereniteta o kojem smo govorili u
pocetnom dijelu ovoga rada, zatim sudbene nadleZnosti, imuniteta, odgovornosti drZzava,
protumjeraidr.).

Komentari imaju klju¢nu ulogu u ostvarenju prethodno navedenih funkcija time S$to
upozoravaju na sva bitna pitanja interpretacije i primjene tih pravila. Komentari
objasnjavaju pravilo dovodeci ga u svezu s izvorom medunarodnog prava na kojem se ono
temelji i pokazuju kako je Medunarodna skupina dosla do zakljucka da se odnosno pravilo
moZe primijeniti u materiji kojom se Priru¢nik bavi.®* Dakle njihova je svrha utvrditi
pravni temelj samog pravila te objasniti njegove normativne implikacije, uz istodobno
upucéivanje na prakti¢ni domasaj (u kiberneti¢ckom kontekstu).® Kako se Priru¢nik odnosi
na pitanja medunarodnoga i nemedunarodnoga oruzZanog sukoba, komentari sadrze
naznaku kada je koje od sadrzanih pravila primjenjivo na obje navedene kategorije.
Primjer nalazimo u pravilu prema kojemu su dopustene kiberneticke operacije koje se
kvalificiraju kao lukavstvo (pravilo 61), a ¢iji komentar navodi da je takvo lukavstvo
dopusSteno u objema navedenim kategorijama oruZanog sukoba. SlaZzemo se s miSljenjem
autora koji smatraju da vaznost komentara proizlazi iz toga $to oni otkrivaju pitanja (u
svezi s pravilima Priru¢nika na koja se odnose) glede kojih je postojalo suglasje stru¢njaka
Medunarodne skupine, kao i pitanja glede kojih takvo suglasje nije postojalo, odnosno
gdje su postojala veéinska i manjinska misljenja u skupini.?® Prema tome svatko tko Zeli
otkriti teme koje su bile predmet nesuglasja treba izvrsiti uvid u prate¢e komentare u
kojima se Citateljima otkrivaju mnoge korisne informacije, poput prijedloga pravila,
njihovih razloga i znacenja te (vaznija) pitanja o kojima u konacnici nije postignuta
suglasnost.®” Tako je primjerice u komentaru pravila o dopustenosti lukavstva nazna¢eno
da je Medunarodna skupina bila podijeljena u misljenju o zakonitosti maskiranja racunala
ili racunalne mreZe radi prikrivanja unutar civilnog sustava na nacin koji ne predstavlja
perfidiju. Na znacaj statusa komentara upucuje i uvodni dio Priru¢nika, koji naglasava
bitno nastojanje njegovih donosilaca da se (za potrebe daljnjeg razmatranja od strane
korisnika) u komentare ukljuCe sva (znacajnija) iznesena stajalista, a sve s obzirom na
nerazvijenost ugovorne primjene i prakse drzava u kontekstu kibernetickog ratovanja u
medunarodnom pravu.®® Navedene tvrdnje oZivotvorit éemo ¢itateljima u nastavku ovoga

8 V. npr. Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 12.

8 Boothby, op. cit. (bilj. 78), str. 74.

8 Medunarodna se skupina u komentarima ¢esto pozivala na sadrzaj vojnih priru¢nika iz SAD-a, Kanade,
Njemacke i Velike Britanije.

8 Boothby, op. cit. (bilj. 78), str. 74.

8 Ibid.

8 Str. 6 uvoda Priru¢nika.
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poglavlja iznoSenjem bitnih postavaka pravila Priru¢nika glede definicije kibernetickog
napada (agresije).

Priru¢nik definira kibernetic¢ki napad (agresiju) kao kiberneticku operaciju poduzetu u
napadu ili obrani za koju je razumno ocekivati da ¢e prouzrociti ozljedu ili smrt osoba,
odnosno Stetu ili uniStenje objekata (pravilo 30). Temelj toga pravila leZi u definiciji pojma
napad iz ¢lanka 49. stavka 1. Protokola 1., koja glasi: ,“Napad” znaci djela nasilja protiv
protivnika poduzeta u napadu ili obrani.“ Pocetni nam komentari otkrivaju da je za
potrebe definiranja kibernetickog napada upucivanje na pojam ,djela nasilja“ iz citiranog
¢lanka potrebno provesti na nacin da se time istodobno ne ogranicava opseg napada na
aktivnosti kojima se oslobada iskljucivo kineti¢ka snaga.®® Takvo stajaliste Medunarodna
skupina temelji na postoje¢im shvacanjima prava oruZanih sukoba, Sto dokazuje
primjerom bioloskog i kemijskog napada, koji (obi¢no) ne rezultiraju kinetickim u¢inkom,
ali istodobno nema dvojbe da takva djela predstavljaju oruzani napad u
medunarodnopravnom smislu.*® Druga bitna znac¢ajka na koju nas komentari upuéuju
odnosi se na problematiku visine praga posljedicne Stete, temeljem kojega se odreduje
potpada li doista kiberneticka operacija pod definiciju kiberneti¢kog napada iz Priru¢nika.
Drugim rijeCima, fokus na pitanje Sto sacinjava kiberneticki napad uvelike je usmjeren na
posljedice kiberneti¢kih operacija.! I mnogi autori smatraju da je precizno utvrdenje
posljedica kibernetickih operacija srediSnja komponenta definicije kibernetickog
napada.®? Priru¢nik navodi da napad u kiberneti¢kom prostoru mora rezultirati ozljedom,
smrcu, Stetom ili uniStenjem da bi se mogao kvalificirati kao oruZani napad prema
medunarodnom pravu.®® Analiza je primarno usmjerena na nasilne posljedice takva
napada.®* Dakle u svojim raspravama Medunarodna skupina polazi od stajali$ta prema
kojem o posljedicnoj Steti koja proizlazi iz kiberneticke operacije ovisi moguca
kvalifikacija te aktivnosti kao napada. Ta naizgled jednostavna pocetna postavka ima cijeli
niz teSkoca u svojoj prakti¢noj primjeni i upravo je zbog toga Medunarodna skupina
najveci dio svojih komentara tog pravila posvetila spomenutoj problematici; primjerice
kako kvalificirati prag Stete koja se sastoji u ometanju funkcionalnosti objekta; Sto ako cilj
napada nije ni svjestan da je napadnut; doseZe li traZeni prag napada Steta koja se moZze
otkloniti reinstalacijom operativnog sustava; kakve su pravne postavke ako Steta ne
nastane uslijed uspjeSnog koristenja sredstava kiberneticke obrane itd. Detaljna analiza
navedene problematike prelazila bi ambicije ovoga ¢lanka, no u svrhu ilustracije niza
kritika kojima su rjeSenja Prirucnika izloZena spomenut ¢éemo misljenja pojedinih autora
koji smatraju da je izloZena definicija prejednostavna i da ne obuhvaca sloZene nijanse

8 Norris, M., ]., The Law of Attack in Cyberspace: Considering the Tallinn Manual’s Definition of ,Attack”in the
Digital Battlespace, u: Inquiries Journal, vol. 5, br. 10, str. 1.

% Opsirnije o konceptu pojma oruzanog napada u medunarodnom pravu v. Sersi¢, op. cit. (bilj. 60), str. 274-
282.

% Norris, op. cit. (bilj. 89), str. 1.

92 Ibid, str. 3.

9 Lawor, op. cit. (bilj. 10), str. 8.

% Collin, A., Direct Participation in Hostilities from Cyberspace, u: Virginia Journal of International Law, vol.
54, br. 1, str. 183.
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kiberneti¢kog ratovanja.*® SlaZemo se s tim misljenjem. Naime, kako i sam Priru¢nik
navodi, spektar kibernetickih napada Sirok je zbog same prirode kibernetickog prostora,
koja pruZza moguc¢nosti za cijeli niz djelatnosti s razli¢itim kinetickim i nekinetickim
posljedicama, €iji se ucinci kre¢u od posve bezopasnih do (veoma) razornih. Iz istog
razloga pozitivno cijenimo misljenja prema kojima u danasnjem digitalnom drustvu takva
definicija nuZno mora uzeti u obzir i moguce ucinke manipulacije podacima i izmjene
raznih mreznih standarda rada, sve radi uzrokovanja virtualnih uni$tenja ili poremecaja.*
Iz takvih razmisljanja proizlaze pojedini prijedlozi da se definicija proSiri na nacin da se u
nju ukljuci i pojam neutralizacije.”” S obzirom na to da vojna prednost proizlazi iz pukog
onesposobljavanja predmeta (vojnog cilja), neovisno o nacinu do kojega je do toga doslo
(uniStenjem, oSteCenjem ili na drugi nacin), takvo proSirenje definicije smatramo
odgovaraju¢im.”® S obzirom na to da neutralizacija nije novi koncept u medunarodnom
pravu, StoviSe, nalazimo ga u definiciji vojnih ciljeva u ¢lanku 52. stavku 2. Protokola I.,
ostaje nejasno potpuno ignoriranje tog pojma od strane Medunarodne skupine pri izradi
definicije kibernetickog napada, kao i u njezinim popratnim komentarima.

6. AUTORITET I OPCI ZNACAJ TALLINNSKOG PRIRUCNIKA

Autoritet Tallinnskog prirucnika najbolje je saZzeo njegov glavni urednik rijecima da taj
Priru¢nik nije sluzbeni dokument, nego rad skupine neovisnih stru¢njaka, koji su pri
njegovoj izradi sudjelovali iskljuivo u svojem osobnom svojstvu. Neovisno o znanju i
dugogodiSnjem iskustvu ¢lanova Medunarodne skupine ostaje ¢injenica da Tallinnski
priruc¢nik nije medunarodno obvezuju¢i dokument, nego tekst obuhvacen pod pojmom
,medunarodni priru¢nik“.®® Za proces nastanka takvih radova karakteristi¢no je da
zapocinje okupljanjem grupe iskusnih pojedinaca, naj¢es¢e znanstvenika i prakti¢ara, na
inicijativu odredenog tijela, radi rjeSavanja stanovitih problema koji proizlaze iz zadane
teme izucavanja.!® Iz prvog dijela ovoga ¢lanka vidljivo je da se u tom smislu ovaj
Priru¢nik ne razlikuje od drugih istovrsnih priruc¢nika te se kao primjer ¢esto upucuje na
poznati Sanremski priru¢nik.!®! Dakle treba ga karakterizirati ni manje ni vi$e nego kao

% Stavridis, J., G., Incoming: What Is a Cyber Attack?, u: Signal Magazine, 1. sijeCanj 2015., str. 1.

% Ibid.

97 Takva definicija glasila bi: ,Kiberneticki je napad kiberneti¢ka operacija poduzeta u napadu ili obrani za
koju je razumno ocekivati da ¢e prouzro¢iti ozljedu ili smrt osoba, odnosno Stetu, unistenje ili neutralizaciju
objekata.“ V. Norris, op. cit. (bilj. 89), str. 1. Predlazu se i druge definicije, npr. ,Kiberneticki je napad
namjerna projekcija kiberneticke sile koja rezultira kinetickim ili nekinetickim posljedicama koje prijete
nacionalnoj sigurnosti ili je na drugi nacin destabiliziraju, Stete ekonomskim interesima, stvaraju politicku
ili kulturnu nestabilnost ili Stete pojedincima, napravama ili sustavima.“ V. ibid, str. 2.

% U tom slucaju dodatni izazov postaje jasno formuliranje sadrzaja pojma neutralizacija kako bi se izbjegla
presiroka definicija ,kibernetickog napada®“, koja bi mogla obuhvatiti puku neugodnost i ometanje. V. npr.
Norris, op. cit. (bilj. 89), str. 2-3.

9 Neki autori smatraju da se pojam ,medunarodni priru¢nik“ odnosi na bilo koji tekst koji se obi¢no sastoji
od izjava pravnog karaktera ili pravne regulacije, a objavljuje se s pridruzenim komentarima koji ga
objasnjavaju, i ¢iji dijelovi ili cjelina sadrzavaju suglasna gledista stru¢njaka koji su pripremili tekst ili one
dijelove o kojima je postignuta suglasnost. V. Boothby, op. cit. (bilj. 78), str. 66.

100 Opsirnije o donesenim medunarodnim priru¢nicima i njihovim donosiocima v. npr. ibid.

101 Puni naziv: Sanremski priru¢nik o medunarodnom pravu primjenjivom na oruZane sukobe na moru
(engl. San Remo Manual on International Law Applicable to Armed Conflicts at Sea).
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konsenzus akademskog rada skupine medunarodnih stru¢njaka koji su posvetili tri
godine identifikaciji postojeceg prava primjenjivog na kiberneti¢ko ratovanje.'®? Rezultat
je nastanak svojevrsnog alata koji drZzavama moze posluZiti u oblikovanju njihova
ponaSanja u kibernetickom prostoru. No autoritet ovoga rada donekle je doveden u
pitanje uslijed problematike geografske neujednacCenosti u kontekstu sastava
Medunarodne skupine. U pocetnom dijelu ovoga ¢lanka spomenuli smo da je vecina
Clanova dolazila iz zemalja Clanica NATO-a. Tako Talinska razmatranja izostavljaju
predstavnike Kine, Rusije i drugih nacija i kultura za koje se moglo smatrati da imaju
znacajan interes u raspravljanju o naglasavanju hermeneutickih principa, kao i rezultata
pokusaja ekstrapoliranja postoje¢eg medunarodnog prava na kiberneti¢ku domenu.1%
Unato¢ navedenome smatramo da ipak postoji razumno ocekivanje da taj dokument, ili
barem njegovi pojedini dijelovi, steknu opce odobrenje i tih zemalja te s tom svrhom
podsjecamo Citatelje ovoga c¢lanka na stajaliSte onih autora koji isticu da glavni
doktrinarni radovi iz podru¢ja medunarodnog prava ionako pretezito dolaze iz
(kolokvijalno govoreci) zapadnih/sjevernih zemalja, posebno iz manje skupine nekoliko
tih zemalja gdje je razvoj i izgradnja medunarodnog prava dosegnula poprilicno visok
stupan;j.}®* Zato smatramo da nema mjesta zaklju¢ku da Priru¢nik odrazava iskljucivo
europsko kontinentalno i anglosaksonsko pravo (u kontekstu podjele medunarodnog
prava na opce i posebno (partikularno, npr. regionalno)), a da pravna shvacanja ostalih
zemalja i nacija nisu uzeta u obzir.

U pogledu njegova opceg znacaja ovaj dokument cijenimo vrijednim doprinosom u
produbljivanju i boljem razumijevanju primjene medunarodnog prava u kibernetickom
prostoru, a time i medunarodnog prava kiberneticke sigurnosti kao cjeline. S tim se
misljenjem slaZu i drugi autori.!®® Analiziraju¢i dostupnu gradu za potrebe izrade ovoga
rada, nismo nasli dokaz za tvrdnju da je Priru¢nik stekao opce prihvacanje, priznanje ili
odobravanje. Samo ¢e vrijeme pokazati hoce li i ovaj Priru¢nik biti uspjesan kao
spomenuti Sanremski priru¢nik. SlaZzemo se s misljenjem pojedinih autora da je ovaj
dokument dobra pocetna tocka za daljnje analize i zasluZuje pohvalu jer daje doprinos
boljem razumijevanju medunarodnog prava primjenjivog na kiberneti¢ko ratovanje.'%
Spomenimo i da ¢e Priru¢nik pridonijeti daljnjim pravnim razgovorima i razmatranjima
time $to ée sluZiti kao temelj koji se daljnjim akademskim radom moZe nadogradivati.'%’
U tom smislu dodatno cijenimo pocetni dio Priru¢nika, u kojem se razmatraju op¢a pitanja
medunarodnog prava kiberneticke sigurnosti (sudska nadleznost, odgovornost drzava,
opc¢a zabrana uporabe sile i dr.). Bez sveobuhvatnog razumijevanja tih tema nema ni
pravilne primjene ostalih norma mjerodavnih za kiberneti¢ko ratovanje, Sto smo pokazali
u kratkom osvrtu na pravilo o suverenosti. No spomenimo i da naSe mi$ljenje ne dijele svi.

102 Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 4.

108 Henschke, Strawser, op. cit. (bilj. 18), str. 17-18.

104y, npr. Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 11.
105 Gladyshev, Marrington, Baggili, op. cit. (bilj. 33), str. 131-132.

106 Roscini, op. cit. (bilj. 4), str. 32.

107 Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 16.
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Primjerice Rusija se trenutacno ne slaZe s pozitivnom ocjenom i smatra da se radi o
dokumentu koji ozakonjuje kiberneti¢ko ratovanje.'%®

DonoSenje ovog dokumenta moZe oznaciti svojevrsnu pocetnu tocku procesa nastanka
opceg dogovora o primjenjivosti i obuhvatu pravila i principa medunarodnog prava
mjerodavnog za pitanja uporabe sile i ponaSanja u neprijateljstvima u kibernetickom
prostoru, $to bi drzave svakako trebale pozdraviti.!® Smatramo da je u okolnostima
rastuce vaznosti komunikacijske i informacijske tehnologije bilo krajnje vrijeme da se
objasni primjenjivost jus ad bellum i jus in bello na operacije u kibernetickom prostoru. S
tim se misljenjem slazu i drugi autori.!'® S obzirom na izniman znalaj tematike
kibernetickog ratovanja, a istodobno ne dovodeci u pitanje novi priru¢nik NATO-ova
Centra izvrsnosti, u kojem se ispituju moguci odgovori drZava na kiberneticke operacije
ispod praga oruzanog napada i uporabe sile (v. supra, poglavlje 3, odjeljak 2), stajalista
smo da je doslo vrijeme za donoSenje suvremenog pravno obvezuju¢eg medunarodnog
dokumenta (na razini konvencije) koji bi sveobuhvatno sabrao takva pravila. To bi ujedno
bila odlitna prilika za iznalaZenje novih pravnih rjeSenja, ili barem prilika za pocetak
ozbiljnije rasprave o cijelom nizu sve aktualnijih pitanja. S tim se misljenjem slaZu i drugi
autori, a neki od njih predlaZu da takav projekt bude proveden pod okriljem Ujedinjenih
naroda.!! Autor tu inicijativu smatra odgovaraju¢om iz razloga $to su Ujedinjeni narodi
organizacija stvorena upravo sa svrhom ostvarenja odredenih zadatka za cijelu
medunarodnu zajednicu te u ¢ijem se okrilju stvara obi¢ajno medunarodno pravo.l*2

7. ZAKLJUCAK

ZavrSavajudi rad, Tallinnskom priru¢niku dajemo pozitivnu ocjenu unatoc¢ cijelom nizu
ograniCenja na koja smo upozorili. Smatramo da njegova jedinstvenost proizlazi iz
primjene lex lata na (relativno) novo tehnolosko okruzje jer je kiberneti¢ka tehnologija
(kakvu danas poznajemo) novina u odnosu na tradicionalna pravila medunarodnoga
prava. Kiberneticki napadi (i svaka druga uporaba kiberneticke tehnologije u svrhu
zlonamjernog iskoristavanja digitalnih prednosti) danas predstavljaju novi i stvarni oblik
opasnosti za drzavu, drustvo i pojedinca. U tim je okolnostima bilo nuzno donijeti
dokument koji bi drzavama pruZio barem smjernice prilikom provodenja njihovih
tuzemnih i medunarodnih interesa u kibernetickom prostoru (i svim drugim moguéim
oblicima koriStenja kiberneticke tehnologije). Tallinnski priru¢nik Zeli pruziti upravo
takvu analizu te pojasniti obuhvat primjenjivosti postoje¢ih norma medunarodnog prava
koje reguliraju uporabu sile prije oruzanog sukoba i tijekom njega. Upitno je hoce li i u
kojoj mjeri u buducnosti biti postignut konsenzus o nizu pitanja iz domene kibernetickog
ratovanja i drugih oblika operacija u kojima se koristi kiberneticka tehnologija, zato

198V, npr. http://www.derechos.org/nizkor/espana/doc/cyberwar.html (pristup: 23. veljace 2016.).
109 Gill, Greib, Heinsch, McCormack, Paulussen, Dorsey, op. cit. (bilj. 14), str. 16.

10 1pid, str. 17.

111 Gladyshev, Marrington, Baggili, op. cit. (bilj. 33), str. 131-132.

112 Andrassy, Bakoti¢, Lapas$, Sersi¢, Vukas, op. cit. (bilj. 35), str. 119 125.
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napore poput ovog Priruc¢nika, koji teZe da daju jasnocu praksi koja se razvija, moramo
pozdraviti. Kako smo spomenuli, u ovome trenutku ne nalazimo dokaz za odrzivost
tvrdnje prema kojoj ovaj dokument polaZe pravo da bude smatran nacrtom za norme neke
buduce konvencije o ponasanju i (narocito) uporabi sile u kibernetickom prostoru. Naime
Tallinnska razmatranja nemaju imperativni, nego savjetodavni karakter. Ona ne nalazu,
nego samo predlazu stanovita ponaSanja u kontekstu jus ad bellum i jus in bello dajuci time
istodobno doprinos boljem razumijevanju medunarodnog prava kiberneticke sigurnosti
u cjelini. Kako smo u prethodnom poglavlju naglasili, samo ¢e vrijeme pokazati ho¢e liiu
kojoj mjeri ovaj dokument biti uspjeSan. Autor ovoga rada i dalje smatra da Priru¢nik
predstavlja dobru pocetnu toCku za daljnje analize ponaSanja pri provodenju
neprijateljstava u kibernetickom prostoru. Istodobno izrazavamo nadu da e te analize u
konacnici rezultirati donoSenjem novog pravno obvezujuceg odgovarajuceg
medunarodnog dokumenta neovisno o njegovu nazivu i formi. Zavr$no ovom prilikom
moZemo samo ponovno izraziti Zaljenje $to u izradu Tallinnskog prirucnika nije bio
ukljucen Siri krug subjekata kao odraz svih (ili barem glavnih) svjetskih pravnih kultura,
no i nadalje ostajemo pri stajaliStu da taj nedostatak nije presudan za pitanje njegova
autoriteta i (pozitivnhu) opcu ocjenu njegova znacaja kao dijela mozaika u procesu
nastanka svojevrsnog cjelovitog medunarodnopravnog kiberneti¢kog oklopa.
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Summary

OVERVIEW OF THE TALLINN MANUAL ON THE INTERNATIONAL LAW
APPLICABLE TO CYBER WARFARE

In this article, the author presents the basic features of the Tallinn Manual on the
International Law Applicable to Cyber Warfare. The first part of the paper presents its
general drafting process, structure, legal scope, prohibition of the use of force, and the
right of self-defence, followed by a presentation of the main characteristics of the adopted
rules and accompanying commentaries. The author continues the article with a discussion
of the authority and overall meaning of the Manual. The final part contains a conclusion
related to the Manual’s success, combined with a summary of the basic facts and
recapitulations as stated in the appropriate analytical chapters of the article.
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